INSTRUKCJA UZYTKOWNIKA
Routery V.35 / Ethernet serii

TAHOE 1800

TAHOE

WOLNOSC KOMUNIKAC]I







SPIS TRESCI

1. WProwadzenie ... 1
2. Interfejs Ethernet .......cccoocoeiioieiininieieecseees 2
3. Konfiguracja przez telnet lub konsole szeregowq ......... 3
3.1. Potgczenie przez telnet .......ccocevieivieinieinieeeen, 3
3.2. Polgczenie przez konsole szeregowq .......ccccvvveenneins 3
3.3. Polecenia ......cceuiiiie e 4
4. Konfiguracja do pracy z sieciq Polpak-T .......ccccovreence. 21
4.1. Dostep do Internetu ........cccceeueeniricineineineecneineineens 21
4.2, Sied PryWatnQ .o 22
5. Dane techniczne ..., 24
6. Deklaracja zgodnos$ei ......cccevieivieiieiieieee 25

—3



Tahoe® 1801 (V.35 / 10Base-T)
Tahoe® 1808 (V.35 / switch 10/100Base-T)
Instrukcja uzytkownika
http://www.tahoe.pl/
Oprogramowanie systemowe wersja 1.2.5

©2002-2003 Tahoe®. Wszelkie prawa zastrzezone.
Wystepujace w niniejszym dokumencie znaki towarowe innych firm stuzg
jedynie wyjasnieniu wiasciwosci produktu.
Firma Tahoe® nie bierze odpowiedzialnoéci za ewentualne wystepujace w
niniejszym dokumencie braki lub niescistosci.

E_




1. Wprowadzenie

Routery serii Tahoe® 1800 wystepuja obecnie w dwdch wersjach:

0 Tahoe® 1801 posiada jeden port szeregowy V.35 oraz jeden
port Ethernet 10Base-T.

O Tahoe® 1808 rdéwniez posiada port V.35, ale zamiast
pojedynczego portu Ethernet 10Base-T posiada wbudowany 8-
portowy zarzadzalny przelacznik 10/100Base-T.

Routery znakomicie wspdtpracuja z sieciami opartymi na
protokotach Frame Relay, synchronicznym PPP lub Cisco® HDLC.

Oprogramowanie routera obstuguje protokoty IP, ARP, TCP, UDP,
ICMP. Jest mozliwe zarzadzanie nim przez telnet, przez SNMP oraz przez
port konsoli szeregowej. Statystyki pracy sq dostepne przez WWW.
Przebieg pracy routera moze by¢ przesylany przy pomocy protokotu
syslog do centralnego serwera.

Jeden interfejs sieciowy moze obstuzy¢ kilka podsieci IP poprzez
aliasy interfejsow (eth0:0, eth0:1, itd.) oraz interfejsy VLAN (eth0.1,
eth0.2, itd.). Router moze réwniez pracowac jako bridge pomiedzy
dwiema podsieciami, dzieki czemu dwie sieci LAN potaczone przez sie¢
Frame Relay lub inng sie¢ rozlegtg tworzg jedng cato$¢ na poziomie
sprzetowym (np. komputery z systemem Microsoft® Windows™ widza
sie w otoczeniu sieciowym).

Dostepny jest serwer DHCP/BOOTP umozliwiajacy przydzielenie
komputerom w sieci adreséw IP, masek podsieci, adresow routerow i
serweréw DNS i wielu innych parametréw niezbednych do pracy. Oprocz
serwera DHCP w routerze jest DHCP/BOOTP Relay Agent przekazujacy
zapytania DHCP/BOOTP z danej podsieci do innego serwera.

Router obstuguje maskarade (NAT), tj. umozliwia dostep do
internetu catej podsieci przy wykorzystaniu tylko jednego adresu IP.
Ponadto jest mozliwa filtracja ruchu (firewall) na podstawie adreséw IP,
portéw TCP i UDP oraz protokotéw pojawiajacych sie w przesytanych
pakietach.

Oprogramowanie systemowe (firmware) jest zapisane w pamieci

Flash - mozna je aktualizowaé przy uzyciu TFTP. Ustawienia sg
przechowywane w pamieci EEPROM.
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2. Interfejs Ethernet

Interfejs Ethernet stuzy do podtaczenia routera do sieci LAN.
Powinien on by¢ podfaczony zwyktym patch-cordem do zwyktego portu
koncentratora lub przetacznika, a skrosowanym do komputera, innego
routera albo portu ,uplink” w koncentratorze lub przetaczniku. Po
podtaczeniu w interfejsie zapali sie dioda ,LINK".

W przypadku wersji z wbudowanym przetacznikiem nie trzeba
zwracac uwagi na typ patch-corda, poniewaz przetacznik automatycznie
rozpoznaje, czy kabel jest skrosowany, czy nie.

W routerze Tahoe® 1801 interfejs Ethernet posiada nastepujace
diody LED:

O LNK - potaczenie z siecig LAN (Link)

O COL - kolizja w sieci LAN (Collision)

O LRX - odbior z sieci LAN (LAN Receive)

O LTX-nadawanie do sieci LAN (LAN Transmit)

W routerze Tahoe® 1808 stan kazdego z portéw wbudowanego
przetacznika jest sygnalizowany nastepujacymi diodami LED:

O 10/100 Mbps - zapalona oznacza potaczenie 100 Mb/s

O LINK/ACTIVITY - zapalona oznacza, ze jest pofaczenie z siecig
LAN, miga w momencie przesytania danych

O DUPLEX/COLLISION - zapalona na state oznacza potaczenie
Full-duplex, migajaca - kolizje w potaczeniu Half-duplex

Standardowo router jest dostarczany z ustawionym na interfejsie
Ethernet adresem IP 10.0.0.1 i maska podsieci 255.0.0.0 i hastem
dostepu ,Tahoe”.




3 | 3.  Konfiguracja przez telnet lub konsole
szeregowq

m 3.1. Polaczenie z routerem przez telnet

Aby mdc sie potaczy¢ z zupetnie nieskonfigurowanym routerem
nalezy tak skonfigurowac interfejs sieciowy w komputerze, aby
znajdowat sie w tej samej podsieci, co router. Standardowo router ma
ustawiony adres IP 10.0.0.1 i maske podsieci 255.0.0.0. Komputer, z
ktérego router bedzie konfigurowany moze mie¢ adres np. 10.0.0.2 i
maske rowniez 255.0.0.0.

Jesli router byt juz wczesniej konfigurowany i ma poprawnie
ustawiony routing, to mozna sie z nim pofaczy¢ z dowolnego miejsca
sieci podajac jego adres IP.

Po potaczeniu pojawia sie pytanie o hasto dostepu:
User Access Verification

Password:

Standardowe hasto to ,Tahoe” , a uzytkownik to ,root” (bez
cudzystowdw, sg rozrézniane duze i mate litery). Jesli wpisane hasto jest
poprawne, pojawia sie linia komend:

Tahoe>

m 3.2. Potaczenie przez konsole szeregowa

W przypadku braku mozliwosci potaczenia przez telnet (np. brak
odpowiednich narzedzi lub nieznajomo$¢ adresu IP routera) przy
pomocy kabla null-modem mozna podtaczy¢ router do portu
szeregowego w komputerze. Router posiada ziacze DB9 meskie o
nastepujacych wyprowadzeniach:

Pin Sygnat Opis
2 RxD Dane odbierane
3 TxD Dane nadawane

5 GND Masa

W przypadku taczenia do ztacza DB9 lub DB25 w komputerze,
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piny nalezy potaczy¢ wedtug jednego z nastepujacych schematow:

Pin w routerze (DB9) Pin w PC (DB9)
2 3

3 2
5 5

Pin w routerze (DB9) Pin w PC (DB25)
2

Kontrola przeptywu w PC powinna by¢ wytaczona. Ustawienia
portu: 9600 b/s, 8N1

3.3. Polecenia

3.3.1. ?, help

Whisanie ,,?” lub ,help” wypisuje liste dostepnych polecen.

3.3.2. arp

Polecenie ,arp” stuzy do konfiguracji tablicy ARP. Samo ,arp”
wyswietla tablice powigzan miedzy adresami IP a adresami sprzetowymi
(MAC):

Tahoe> arp

Adres IP Adres sprzetowy

10.0.0.2 00:50:04:0D:70:31 dynamiczny

Wpisy w tablicy ARP mozna usung¢ wpisujac:

Tahoe> arp del 10.0.0.2

(gdzie zamiast ,,10.0.0.2” powinien sie znalez¢ adres IP, ktérego
wpis chcemy usungc).

Mozna doda¢ statyczny wpis ARP przy uzyciu ,.arp add”:

Tahoe> arp add 10.0.0.3 00:50:13:E9:5C:01
Przy pomocy polecenia ,ifconfig” mozna wiaczyé lub wytaczyé
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dynamiczne powigzanie adreséw IP z adresami sprzetowymi. Jesli
powigzanie dynamiczne dla danego interfejsu bedzie wytgczone,
wowczas bedzie mozliwe nawigzanie potaczenia tylko z tymi stacjami,
ktérych adres sprzetowy bedzie statycznie wpisany przy pomocy ,arp
add”. W ten sposéb mozna zabezpieczy¢ sie¢ przed niepowotanym
dostepem.

3.3.3. bridge

Komenda ,bridge” wiacza lub wytacza tryb bridge. Wiaczenie
tego trybu powoduje, ze router staje sie przezroczysty dla wszystkich
rodzajow pakietow. Dwie sieci LAN podfaczone do routeréw (pomiedzy
ktorymi jest sie¢ rozlegta, np. Frame Relay) zachowuja sie tak, jakby byty
pofaczone bezposrenio skretka - komputery po obydwu stronach nalezg
do tej samej podsieci IP. JeSli pracujg pod kontrolg systemu
operacyjnego Microsoft® Windows™ to widza sie w otoczeniu
sieciowym.

Sq dostepne trzy tryby pracy:

O off - normalny routing tcp/ip pomiedzy interfejsami

O on - bridge wiaczony, ale router jest wcigz dostepny pod swoimi
adresami IP, tak wiec mozna nim zarzadzac przez telnet lub SNMP

O transparent - zupetnie przezroczysty bridge - po wigczeniu tego
trybu router przestaje odpowiada¢ pod swoim adresem IP, tak
wiec wylaczenie tego trybu jest mozliwe wytacznie przez konsole
szeregowq

Wopisanie , bridge list” wyswietla pamietane adresy sprzetowe
(MAC) wraz z informacjg, po ktdrej stronie facza pojawit sie dany adres

Uwaga! Aby bridging dziatat poprawnie nalezy wskazaé,
pomiedzy ktérymi interfejsami ma by¢ dokonywany. Stuzy do tego
komenda ,ifconfig <nazwa interfejsu> bridge on” - nalezy jej
uzy¢ dla kazdego interfejsu, ktdry ma by¢é brany pod uwage.
3.3.4. console
Komenda stuzy do wiaczenia lub wytaczenia kontroli dostepu

przez konsole. Standardowo uzytkownik po podtaczeniu do konsoli ma

bezposredni dostep do linii komend. Po wpisaniu:

console passwd on

router bedzie wymagat zalogowania, tak jak przy potaczeniu przez
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telnet. Aby wylaczy¢ kontrole dostepu nalezy wpisac:

console passwd off

3.3.5. dhcp

Polecenie ,dhcp” stuzy do konfiguracji serwera DHCP/BOOTP oraz
DHCP/BOOTP Relay Agenta.

Serwer DHCP/BOOTP umozliwia przydzielanie adreséw IP, masek
podsieci, nazw domen, adreséw serweréw DNS i innych parametrow
komputerom w danej podsieci. Sie¢, w ktdrej komputery pobierajg dane
z serwera DHCP lub BOOTP jest fatwo przekonfigurowaé - wystarczy
zmieni¢ ustawienia na serwerze, a wszystkie stacje automatycznie sie
dostosuja.

Protokét BOOTP jest prostszg odmiang DHCP. Czestym jego
zastosowaniem jest bootowanie komputeréow bezdyskowych - protokot
przekazuje klientowi adres IP, maske podsieci, bramke, nazwe pliku z
systemem operacyjnym oraz adres serwera TFTP, z ktdrego mozna ten
plik Sciagnac.

Protokét DHCP pozwala na przekazanie wielu innych ustawien,
takich jak nazwa domeny, adres serwera DNS, serwera drukarek,
serwera logujacego (syslog), fontservera dla X-Window, ustawien MTU i
default TTLiinnych.

DHCP/BOOTP Relay Agent stuzy do przekazywania zapytarn DHCP
i BOOTP pomiedzy sieciami. Standardowo protokoty DHCP i BOOTP
dziatajg w obrebie jednej fizycznej podsieci. Relay Agent wytapuje
zapytania z podsieci, do ktorej jest podtaczony i przekazuje je do serwera
DHCP, ktéry moze znajdowac sie w dowolnym miejscu sieci.

3.3.5.1. Przegladanie ustawien

Wopisanie samego ,dhcp” wysSwietla biezace ustawienia - oto
przyktad konfiguracji serwera:

Tahoe> dhcp

DHCP/BOOTP server

default-lease-time 43200

max-lease-time 86400

network "lan" (ethO) :
default-lease-time 43200
max-lease-time 86400
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domain-name tahoe.pl

subnet "local": 10.0.0.0/255.255.255.0
default-lease-time 43200
max—-lease-time 86400
filename vmlinuz.2.2.19
next-server 192.168.0.5

routers 10.0.0.1
domain-name-servers 192.168.0.4
domain-name tahoe.pl
address ranges: 10.0.0.3-10.0.0.15

relay server 192.168.0.5 67

m 3.3.5.2. Ogdlne zasady konfiguracji serwera DHCP /
BOOTP

Przed przystgpieniem do konfiguracji serwera DHCP/BOOTP
nalezy zapoznac sie z ponizszymi wskazdéwkami:

O konfiguracja ma strukture hierarchiczng - najbardziej ogding
grupg jest ,network” - fizyczna sie¢ podtaczona do routera. W
obrebie sieci moze wystepowac dowolna ilo$¢ podsieci IP. Z
kazdej podsieci IP moze by¢ wydzielony jeden lub kilka zakreséw
adreséw IP, ktére mogq by¢é dynamicznie przydzielane
komputerom. Mozna takze ustawi¢ sztywne powigzania
pomiedzy adresem IP i adresem sprzetowym. Kazda grupa
(,network”, ,subnet”) ma swoje parametry. Utworzenie nowej
grupy (np. ,subnet” w obrebie ,,network™) powoduje skopiowanie
wszystkich parametréw z grupy nadrzednej (np. jesli sie¢ ,lan” ma
parametr ,domain-name”, to po dodaniu podsieci ,local” jest on
do niej automatycznie kopiowany - pozniej moze by¢ zmieniony
lub usuniety)

na poczatku dla kazdego interfejsu nalezy utworzyc¢ ,network” (w
przyktadzie powyzej sq to ,wan”i,lan”)

w kazdym ,network” nalezy doda¢ podsieci IP takie, jakie
wystepujg w tej sieci (nie musza one by¢ dostepne z routera
wazne, zeby byty w tej samej fizycznej sieci)

w tym momencie mozna juz dodawac zakresy adreséw IP i
sztywne powigzania adres IP - adres sprzetowy

 3.3.5.3 | 3.3.5.3. dhcp[on | off | relay]

Serwer DHCP/BOOTP moze pracowaé w trzech trybach:

O

(@)

o

O on -serwer jest wigczony i odpowiada na zapytania z podsieci
O off - serwer jest wytaczony



O relay - serwer jest wylaczony, a aktywny jest Relay Agent
przekazujacy zapytania z podsieci do innego serwera DHCP

3.3.5.4. dhcpadd

Polecenie dhcp add pozwala na dodawanie sieci, podsieci,
zakresow adresow IP, itp. Moze przybrac nastepujace formy:

O dhcp add network <nazwa>
Dodaje nowa sie¢ podtaczong do interfejsu routera. Sieci powinno
byc tyle, ile interfejsdw. Powigzanie sie¢ - interfejs jest dokonywane

pozniej, przy dodawaniu podsieci IP.

dhcp add network lan

o dhcp add subnet <nazwa> <sie¢> <adres> <maska>
Dodaje nowq podsie¢ IP do danej sieci. Dla kazdej podsieci
podtaczonej do interfejsu LAN lub WAN nalezy dodac podsie¢ IP (z takimi
adresami, jakie sg na danym interfejsie). Dodatkowo mozna dodac inne
podsieci IP nie skonfigurowane na zadnym interfejsie, a znajdujace siew
tej samej sieci lub znajdujace sie za DHCP Relay'em.
dhcp add subnet local lan 10.0.0.0 255.0.0.0
O dhcp add host <nazwa> <adres mac> <adresip>
Polecenie pozwala statycznie powigzac adres sprzetowy (MAC) z
adresem IP. Adres IP musi naleze¢ do jednej z wpisanych podsieci.
Podanemu adresowi sprzetowemu bedzie przydzielany wytacznie ten
adres IP:
dhcp add host serwer 00:50:13:2e:15:ca 10.0.0.5
o0 dhcp add range <adres poczatkowy> <adres koncowy>
Polecenie dodaje zakres adreséw IP, ktdre beda przydzielane
stacjom w sieci. Zakres adreséw musi sie w catosci miesci¢ w jednej z
utworzonych podsieci.

dhcp add range 10.0.0.510.0.0.37

o dhcp add option <opcja> <warto$é>




Polecenie dodaje opcje globalng przekazywana klientowi do
poczatkowej konfiguracji. Dostepne opcje to m.in.

- routers - bramki w danej podsieci (zazwyczaj nalezy

definiowac osobne bramki dla kazdej podsieci, a nie globalnie)

- domain-name - nazwa domeny

- domain-name-servers - adresy serweréw DNS

- filename - nazwa pliku zawierajgcego system operacynjy

- next-server - serwer, z ktérego plik bedzie Sciggany przez

TFTP
dhcp add option domain-name tahoe.pl
O dhcp add relay <adres> [<port>]

Pozwala doda¢ adres serwera DHCP, uzywanego gdy router
pracuje jako DHCP Relay Agent. Zapytania przychodzace z podtaczonej
do routera podsieci sg przekazywane do tego serwera. Parametr <port>
Jest opcjonalny, domysinie ma warto$¢ 67.

dhcp add relay 192.168.0.3

EXEEN 3.3.5.5. dhcpdel
Polecenie pozwala usungac sieci, podsieci, zakresy IP, itd.
O dhcp del network <nazwa>
O dhcp del subnet <nazwa>
O dhcpdel host <nazwa>

Polecenia usuwajq odpowiednio sie¢, podsie¢ lub hosta
(statyczne powigzanie IP - MAC) o podanej nazwie.

O dhcpdel relay <adres>

Usuwa serwer DHCP o podanym adresie wykorzystywany w trybie
DHCP Relay.

o dhcp del range <adres poczatkowy> <adres koncowy>
Usuwa zakres adresow IP przydzielanych stacjom.

o dhcp del option <nazwa> <wartosc¢>
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Usuwa opcje globalng. Nalezy - oprdocz nazwy - podac jej wartosc,
poniewaz niektore opcje moga przyjmowac kilka wartosci (np. serwery
DNS, routery, itp.)

3.3.5.6. dhcprename
Polecenie zmienia nazwe sieci, podsieci lub hosta.
O dhcp rename network <stara nazwa> <nowa nazwa>

O dhcp rename subnet <stara nazwa> <nowa nazwa>
O dhcp rename host <stara nazwa> <nowa nazwa>

3.3.5.7. dhcp network/subnet/host 3.3.5.7
Polecenie pozwala doda¢ lub usuna¢ opcje sieci, podsieci i hosta.
Ma dwie formy:

0 dhcp network add <nazwa opcji> <wartos¢>
O dhcp network del <nazwa opcji> <wartosc¢>

(zamiast ,network” moze by¢ ,subnet” lub ,host”, opcie sg
opisanew p. 3.3.5.2), np.:

dhcp network add domain-name tahoe.pl

Opcje beda obowigzywaé wylacznie w obrebie danej sieci,
podsieci lub hosta. ponadto mozna ustawi¢ dwa parametry:

O dhcp network default-lease-time <wartos$c¢>
Ustawia czas (w sekundach), na jaki jest przydzielany adres IP. Po
uptywie tego czasu komputer musi zgtosi¢ serwerowi, ze nadal go
uzywa. Jesli sie nie zgtosi, adres jest uznawany za nieuzywany.
O dhcp network max-lease-time <wartos¢>
Stacja (komputer lub inne urzadzenie) moze zazadac innego

czasu przydzielenia adresu IP. Wynegocjowany czas nie bedzie wiekszy
od powyzszego ustawienia

3.3.5.8. dhcp default-lease-time <wartos¢>
dhcp max-lease-time <wartosc¢>

Polecenia te dzialajg podobnie, jak opisane w poprzednim
punkcie, ale ich znaczenie jest globalne.




3.3.7

3.3.6. exit, quit
Polecenie powoduje roztgczenie z routerem.
3.3.7. fr

Grupa polecen konfigurujacych protokdt Frame Relay. S mozliwe
nastepujace parametry:

o fr ansi

o fr q933a

O fr cisco - wybor procedur w kanale kontrolnym Frame Relay
(odpowiednio: ANSI T1.617 Annex D, ITU Q.933 Annex A, Cisco®
LMI).

o fr t391 <wartos¢> - ustawia parametr T391, tzn. ilos¢ préb
nawigzania potaczenia w kanale kontrolnym, po ktérych tacze jest
uznawane za nieaktywne

o fr n391 <wartos¢> - ustawia parametr N391, tzn. odstep w
sekundach pomiedzy kolejnymi prébami nawigzania potaczenia w
kanale kontrolnym

O frdebugon
o fr debug off - wiacza i wylacza wysytanie przez syslog
szczegotdw dotyczacych pracy tacza Frame Relay
3.3.8. http
Polecenie stuzy do konfiguracji wbudowanego serwera WWW.
Serwer WWW dostepny na porcie 80 pozwala w prosty sposob odczytac
statystyki dotyczace pracy routera. Mozna go wiaczy¢ lub wylaczy¢
wpisujac odpowiednio
http on lub http off
Dodatkowo mozna ograniczy¢ dostep do niego wpisujac:

http host <adres IP>

Wowczas serwer bedzie dostepny wytgcznie z wybranego adresu
IP. Jesli jako adres IP zostanie podane 0.0.0.0 to serwer bedzie dostepny
zewszad.
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3.3.9. ifconfig

Polecenie pozwala skonfigurowaé interfejsy sieciowe. Sa
dostepne nastepujace interfejsy:

O ethO - interfejs ethernet

O eth0:0, eth0:1, itd. - aliasy do interfejsu ethO (jeden interfejs
fizyczny moze obstuzy¢ kilka podsiec iIP)

O eth0.1, eth0.2, itd. - sieci VLAN (sieci LAN odseparowane od
siebie, cho¢ oparte na tym samym okablowaniu)

O eth0.1:0, eth0.1:1, itd. - aliasy do interfejséw VLAN

o frl, fr2, itd. - interfejsy Frame Relay (numer po “fr” jest numerem
DLCI)

O ppp0 - interfejs PPP, uzywany gdy tacze pracuje w trybie
synchronicznego PPP

O hdIcO - interfejs HDLC, uzywany gdy tacze pracuje w trybie
Cisco® HDLC

Polecenie ma sktadnie podobng do komendy ,ifconfig” w
systemie Linux:

ifconfig <nazwa interfejsu> [<adres ip>] [netmask
<maska podsieci>] [bcast <adres broadcast>] [ static |
dynamic][bridge{on | off } ]

Podanie samego , ifconfig” wyswietla informacje o aktywnych
interfejsach. Podanie ,ifconfig <nazwa interfejsu>" wyswietla
informacje o danym interfejsie. Wyswietlane sg informacje o
ustawionym adresie IP, odebranych i wystanych pakietach, btedach,
ktore pojawity sie podczas transmisji, ilosci odebranych i wystanych
bajtow, itp.

Wybranemu interfejsowi mozna przydzieli¢ adres IP, maske
podsieci i adres broadcast. Mozna rowniez ustali¢, czy wiaczy¢, czy tez
wytaczy¢ dynamiczne powigzanie adresow IP z adresami sprzetowymi
(dynamiczny lub statyczny ARP).

Przy pomocy parametru bridge mozna ustali¢, czy interfejs
bedzie brany pod uwage podczas pracy w trybie bridge.
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 3.3.10 | 3.3.10. ipchains

Polecenie stuzy do obstugi firewalla oraz maskarady (NATu) - .
udostepniania facza do internetu dla catej podsieci przy wykorzystaniu
tylko jednego routowalnego adresu IP.

O ipchainsadd - dodaje wpis na koncu tablicy

O ipchainsinsert -dodaje wpis na poczatku tablicy
O ipchainsdel - usuwa wpis

O ipchainslist - wysSwietla aktualne ustawienia
O ipchainsflush -usuwa wszystkie wpisy w tablicy

Po komendzie add, insert lub del nalezy podac opcje:
O -s <podsie¢ zrodtowa>/<maska> [zakres portow]

Okresla zakres adresow zrodtowych, ktdrych dotyczy wpis, jesli
opcja jest pominieta, to wpis dotyczy wszystkich adresdw zrodtowych.

0 -d <podsie¢ docelowa>/<maska> [zakres portow]

Okresla zakres adreséw zrodtowych, ktérych dotyczy wpis, jesli
opcja jest pominieta, to wpis dotyczy wszystkich adreséw zrodtowych.

O =-p <protokdt> (opcjonalnie)
Opcjonalnie mozna zawezi¢ wybor do okreslonych protokotdw.
O -y jesliwpis ma dotyczyé tylko pakietéw TCP SYN
Opcjonalnie mozna zastosowac regute wytacznie do pakietow
TCP SYN (umozliwia to np. zablokowanie wszelkich zadan potaczen
przychodzacych z zewnatrz przy jednoczesnym dopuszczeniu pakietow
zwrotnych do potaczen wychodzacych z wewnatrz sieci).
O -m <adresIP>
Standardowo maskaradowanemu pakietowi jest przydzielany
adres IP z interfejsu, przez ktdry pakiet zostanie nastepnie wystany. Przy
pomocy powyzszej opcji mozna wymusic uzycie innego adresu.
O accept / deny / masq - informacja, co zrobic z pakietem, ktory

pasuje do podanych warunkdéw (zaakceptowad, odrzucic,
maskaradowac).
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Uwaga! Router wybiera pierwszg regute z listy, do ktdrej pasuje
dany pakiet. Tak wiec jesli przed szczegétowgq regutg znajduje sie
reguta bardziej ogdina, to ta pierwsza zostanie zastosowana, a ta
druga - zignorowana. Widac to dobrze na pierwszym z ponizszych
przykfadow.

Przyktadowe komendy:

ipchains add -s 215.16.11.0/24 deny
ipchains insert -s 215.16.11.5 accept

Wytacza dostep dla catej podsieci 215.16.11.0/24 z wyjatkiem
adresu 215.16.11.5.

Uwaga! Szczegdtowa (dotyczaca jednego adresu IP) reguta
accept musi byé dodana przed ogding (dotyczacg catej
podsieci) regutg deny (przy pomocy polecenia insert lub przy
pomocy polecenia add wykonanego przed 'add ... deny"). Router
wybiera pierwszg regute z listy, ktdra pasuje do danego pakietu.
W przeciwnym wypadku zawsze zastosuje regute 215.16.11/0
deny i nigdy nie dojdzie do drugiej (akceptujacej adres
215.16.11.5).

ipchains add d 0.0.0.0/0 80-80 p tcp deny

Blokuje dostep do portu 80 we wszystkich zewnetrznych
serwerach

ipchains add s 192.168.0.0/16 masq

Wiacza maskarade dla podsieci 192.168.0.0/16 (pozostate adresy
nie sg maskaradowane)

3.3.11. lang

Pozwala na wybor jezyka, w ktdrym podawane sg komunikaty:

o lang 0 - polski,
O lang 1 - angielski.

3.3.12. masq m

Polecenie ,masq” wyswietla liste maskaradowanych potaczen.
Lista zawiera adresy zrédtowe i docelowe potaczen, port
przyporzadkowany im przez router, czas, jaki pozostat do wykasowania




wpisu z tablicy oraz ilos¢ wolnych pozycji w tablicy, ktére mozna
przeznaczy¢ na nowe potaczenia. Adresy IP i porty sq podane w postaci
liczb szesnastkowych.

3.3.13. mem

~Mem” wyswietla statystyki wykorzystania pamieci RAM. Istotna
jest pozycja ,free malloc” okreslajaca ilos¢ wolnej pamieci.

3.3.14. ping

»Ping” pozwala sprawdzi¢ dostepnos¢ urzadzenia o podanym
adresie IP, na przyktad:

ping 10.0.0.2

podaje czas przesytania pakietu do stacji 10.0.0.2 i z powrotem
lub informuje o jego niedostepnosci.

3.3.15. ppp

Polecenie pozwala skonfigurowac facze pracujgce w trybie
synchronicznego PPP. Dostepne sg nastepujace opcje:

O ppp defrouteon

O pppdefrouteoff - polecenie odpowiednio wigcza i wylacza
dodawanie domysinego routingu przez interfejs PPP po
nawigzaniu potaczenia

O ppp mtu <wartos¢> - ustawia maksymalny rozmiar pakietu,
jaki router zgodzi sie wysytaé przez tacze ppp (ostateczne MTU
zalezy od ustawienia MRU na zdalnym routerze)

O ppp mru <warto$¢> - ustawia maksymalny rozmiar pakietu,
jaki router moze odebraé przez tacze PPP (ma wptyw na
negocjacje MTU nataczu)

O ppp ip <adres lokalny>:[ <adres zdalny>] - ustawia adresy
IP (lokalny, opcjonalnie zdalny) uzywane w czasie negocjacji

potaczenia PPP

O ppp upl <komenda>

O ppp up2 ... - opcje od ,upl” do ,up4” pozwalajg wpisac
maksymalnie 4 polecenia uruchamiane w momencie nawigzania
potaczenia PPP

o pppdownl <komenda>

o ppp down2 ...- opcje od ,down1” do ,down4” pozwalajg wpisa¢
maksymalnie 4 polecenia uruchamiane w momencie przerwania
potaczenia PPP
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O ppp user- ustawia nazwe uzytkownika wykorzystywang w czasie
autoryzacji (jesli zdalny router tego wymaga)

O ppp password- ustawia hasto wykorzystywane w czasie
autoryzacji (jesli zdalny router tego wymaga)

O pppdebugon

O ppp debug off- odpowiednio wiacza i wylacza wysytanie przez
syslog szczegdtowych informacji o negocjacji potaczenia i pracy
tacza PPP

3.3.16. ps
Wyswietla liste i stan dziatajacych proceséw.

3.3.17. reboot

Polecenie powoduje restart catego routera.

3.3.18. route

Polecenie route jest podobne do analogicznej komendy w
systemie Linux i stuzy do konfiguracji routingu. Wpisanie samego ,route”
pokazuje aktualng tablice routingu. Sa  dostepne nastepujace
parametry:

O route add <adres> <interfejs> - dodaje routing do
wybranego adresu bezposrednio przez podany interfejs (stacja o
tym adresie musi by¢ w podsieci bezposrednio podtaczonej do
interfejsu)

O route add <adres> gw <bramka> - dodaje routing do
wybranego adresu przez podang bramke

O route add -net <adres> netmask <maska> <interfejs> -
dodaje routing do podsieci o podanym adresie i masce
bezposrednio przez dany interfejs

O route add -net <adres> netmask <maska> gw
<bramka> - dodaje routing do podsieci 0 podanym adresie i
masce przez wybrang bramke

O route add default gw <adres> - dodaje routing domysiny
przez wybrang bramke

O routedel <adres> - usuwa routing do danego adresu IP

O route del -net <adres> netmask <maska> - usuwa routing
do podanej podsieci

O routedel default - usuwa routing domysiny




m 3.3.19. serial

Polecenie pozwala skonfigurowac tryb pracy portu szeregowego
V.35:

O serial fr-FrameRelay
O serial ppp - synchroniczne PPP
o serial hdlc- Cisco® HDLC

m 3.3.20. snmp

Polecenie umozliwia konfiguracje obstugi protokotu SNMP
(Simple Network Management Protocol). Sg mozliwe nastepujace
uzycia:

O snmp wyswietla aktualng konfiguracje:

Tahoe> snmp

SNMP on

Read community: public
Write community: private
SNMP hostl: <any>

SNMP host2: <disabled>
SNMP host3: <disabled>

snmp on - wigcza obstuge SNMP

snmp off - wytacza obstuge SNMP

O snmp rdcomm <tekst> - ustawia read community - hasto
potrzebne do odczytu parametréw przez SNMP

O snmp wrcomm <tekst> - ustawia write community - hasto

pozwalajace na zmiane paramteréw przez SNMP

snmp host1 <adres>

snmp host2 <adres>

snmp host3 <adres> - umozliwia ustawienie 3 adresow, z

ktérych bedzie mozliwe konfigurowanie przez SNMP. Wpisanie

0.0.0.0 umozliwia dostep z dowolnego adresu. Wpisanie

255.255.255.255 wylacza dany wpis (wpisanie 255.255.255.255

we wszystkie trzy miejsca jest rownoznaczne z wytgczeniem

obstugi SNMP)

m 3.3.21. strictarp

Polecenie ,strictarp” pomaga zabezpieczy¢ sie przed osobami
nielegalnie podfaczajacymi sie do sieci LAN (np. do sieci osiedlowych). Po
wigczeniu tego trybu (przy uzyciu ,strictarp on”) i wpisaniu do tablicy

o O
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ARP statycznych powigzan IP-MAC router zaczyna nastuchiwac zapytan
ARP o adresy, ktdére ma wpisane statycznie. Jesli zapytanie przyjdzie
spod adresu MAC innego niz w tablicy ARP routera, router wysyla
odpowiedz z wtasciwym adresem MAC.

Takie zapytanie jest wysylane przez komputer pracujacy pod
Microsoft® Windows™ podczas startu systemu. Po uzyskaniu
odpowiedzi od routera uzytkownikowi pojawi sie komunikat, informujacy
ze wybrany adres IP jest zajety, co uniemozliwi korzystanie z sieci pod
Jhielegalnym” adresem. Tryb ,strictarp” mozna wylaczy¢ wpisujac
.strictarp off”".

3.3.22. syslog

Router moze wysyta¢ komunikaty o swojej pracy do serwera
syslog. Polecenie ma nastepujaca sktadnie:

O syslog on - wigcza logowanie

O syslog off - wylacza logowanie

O syslog host <adres ip> - ustawia adres IP serwera, do ktérego
sg wysytane komunikaty

3.3.23. telnet

Polecenie pozwala kontrolowa¢ dostep do routera przez telnet.
Dostep ten mozna witaczy¢ lub wytaczy¢ wpisujac odpowiednio

telnet on lub telnet off

Dodatkowo mozna ograniczy¢ dostep do niego wpisujac:

telnet host <adres IP>

Wowczas serwer telnet jest dostepny wylacznie z wybranego
adresu IP. Jesli jako adres IP zostanie podane 0.0.0.0 to router bedzie

dostepny zewszad.

3.3.24. tftp

Polecenie umozliwia konfiguracje serwera TFTP stuzacego do
aktualizacji oprogramowania systemowego (firmware). Sq mozliwe trzy
uzycia:

O tftp on - wiacza serwer TFTP
O tftp off - wylacza serwer TFTP




O tftp host <adres ip> - jesli serwer jest wiaczony, to dostep do
niego jest mozliwy tylko z podanego adresu IP. Jesli podany
zostanie adres 0.0.0.0, dostep bedzie mozliwy z dowolnego
adresu.

m 3.3.25. timeout

Polecenie pozwala ustali¢, po jakim czasie nieaktywnosci
uzytkownika sesja telnet jest roztgczana. Ma nastepujaca skfadnie:
timeout <w czasie sesji> [ <w czasie logowania>]

Pierwszy parametr jest czasem niektywnosci uzytkownika (w
sekundach) po jakim potaczenie jest rozlaczane. Drugi, opcjonalny
parametr, dotyczy nieaktywnosci w czasie logowania. Wpisanie ,,0” jako
jednego z tych czaséw powoduje usuniecie danego ograniczenia.

Ustawienia dotyczg réwniez dostepu przez konsole, jesli jest on
chroniony hastem (polecenie ,,console passwd on”).

m 3.3.26. uptime,w

Wyswietla informacje ile czasu mineto od ostatniego restartu
routera.

3.3.27 3.3.27. user

Polecenie user stuzy do zarzadania uzytkownikami majacymi
dostep do routera. Router moze pracowac w dwoch trybach:

O jeden uzytkownik - do dostepu do routera jest potrzebne tylko
hasto. Uzytkownik logujac sie otrzymuje peilny dostep do
urzadzenia

O wielu uzytkownikéw - mozna utworzy¢ kilku uzytkownikéow o
réznych nazwach i z réznymi hastami. Dodatkowo mogg oni miec
rézne uprawnienia, np. tylko do odczytu konfiguracji, bez prawa
modyfikacji

Polecenie user moze posiadac nastepujace parametry:

user list - wyswietla liste uzytkownikéw

user add <nazwa> - dodaje nowego uzytkownika

user del <nazwa> - usuwa uzytkownika

user passwd <nazwa> <hasto> - zmienia hasto uzytkownika
user level <nazwa> <poziom dostepu> - zmienia
uzytkownikowi poziom dostepu do routera. Parametr <poziom
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dostepu> moze przyjac wartosc:

= admin - petny dostep do routera

= read-only - pozwala jedynie na odczyt konfiguracji i statystyk
user mode { single | multi } - stuzy do przetaczania pomiedzy
trybem jednego uzytkownika (single) a trybem wielu
uzytkownikéw (multi)

3.3.28. ver
Wyswietla aktualng wersje oprogramowania.
3.3.29. watchdog

Komenda “watchdog” pozwala dodatkowo zabezpieczyc sie przed

nieprzewidzianymi problemami w pracy routera. Router przy pomocy
polecenia “ping” sprawdza dostepnos¢ wybranych adreséw IP i resetuje
sie, jesli choé jeden z tych adreséw nie odpowiada.

00O

Polecenie ma nastepujaca sktadnie:

watchdog on - wigcza watchdoga

watchdog off - wytgcza watchdoga

watchdog <przerwa> <iloé¢> <czas> <IP>
[<dodatkowy IP> ] - konfiguruje watchdoga. Po uptynieciu
<przerwa> sekund router wysyfa do adresu <IP> (a takze do
<dodatkowy IP>, jesli taki jest skonfigurowany) <ilo$¢>
pakietow w odstepach <czas> sekund. Jesli na Zzaden pakiet nie
przyjdzie odpowiedz, router jest automatycznie restartowany.

3.3.30. write

Zapisuje wszystkie ustawienia do pamieci EEPROM oraz
wysSwietla iinformacje, ile zostato w niej wolnego miejsca. W przypadku
przepetnienia pamieci EEPROM nalezy usuna¢ czes$¢ konfiguracji, np.
statyczne wpisy ARP, opcje lub zakresy DHCP, itd.




4 4, Konfiguracja do pracy z siecia Polpak-T

Ponizej przedstawiony jest opis dwdch wariantdw konfiguracji
routera do wspotpracy z siecig Polpak-T.

m 4.1. Dostep do Internetu

Po zestawieniu tgcza do sieci Polpak-T uzytkownik zazwyczaj
otrzymuje kilka informacji na jego temat. Oto przyktad:

Sygnalizacja: ANST

Numer DLCI: 99

Adres routera TP S.A.: 194.204.100.129
Adres routera klienta: 194.204.100.130
Podsieé¢ na taczu: 194.204.100.128
Maska podsieci: 255.255.255.252

Na poczatku nalezy upewnic sie, ze port V.35 pracuje w trybie
Frame Relay:

Tahoe> serial fr

Nastepnie nalezy skonfigurowac interfejs Frame Relay nadajac
mu adres przydzielony dla klienta. W przypadku DLCI 99 bedzie to
interfejs fr99. Ponadto trzeba dodac routing domysiny przez ten wiasnie
interfejs:

Tahoe> ifconfig £r99 194.204.100.130
Tahoe> route add default £r99

W tym momencie ping do routera TP S.A. powinien juz dziatac.
Pozostaje skonfigurowanie sieci lokalnej. Jesli klient wystapit o
przyznanie puli adreséw IP, to musi je ustawi¢ na interfejsie ethO.
Przyktadowo dla podsieci 212.244.1.0 i masce podsieci 255.255.255.0
nalezy wpisac:

Tahoe> ifconfig eth0 212.244.1.1 netmask
255.255.255.0

Uwaga! Po zmianie adresu IP na ethO router przestanie byc
dostepny pod starym adresem (10.0.0.1). Dlatego w przypadku
konfiguracji przez telnet trzeba sie z nim potaczy¢ ponownie pod
nowym adresem IP. Nie jest to konieczne podczaskonfiguracji
przez port konsoli szeregowe;j.
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Komputery w sieci powinny otrzymac kolejne adresy, tj.
212.244.1.2, 212.244.1.3, itd., maske podsieci 255.255.255.0, a jako
domyslng bramke nalezy ustawic IP routera, czyli 212.244.1.1.

Jedli klient nie otrzymat dodatkowej puli adreséw IP moze
wykorzysta¢é w swojej podsieci tzw. adresy prywatne, np. podsie¢
10.0.0.0, 192.168.0.0 i inne, a nastepnie witaczy¢ maskarade. Na
przyktad w przypadku uzycia podsieci 10.0.0.0 nalezy wpisac:

Tahoe> ipchains add -s 10.0.0.0/8 masqg
Zmiana konfiguracji interfejsu ethO nie jest w tym przykfadzie
wymagana. Komputery w sieci powinny otrzymac adresy 10.0.0.2,
10.0.0.3, itd., maske podsieci 255.0.0.0, a jako domysing bramke nalezy
ustawi¢ IP routera, czyli 10.0.0.1.

Po skonfigurowaniu routera ustawienia nalezy zapisa¢ do pamieci
EEPROM:

Tahoe> write

4.2, Sie¢ prywatna

Zatézmy, ze sg dwa oddziaty firmy potaczone kanatem PVC przez
sie¢ Polpak-T. Jedna z nich uzywa adreséw z podsieci 192.168.1.0
(maska 255.255.255.0), a druga 192.168.2.0 (identyczna maska). TP
S.A. przydzielita w pierwszej lokalizacji DLCI 101, a w drugiej DLCI 102
(ten sam kanat PVC moze mie¢ rézne identyfikatory DLCI w réznych
miejscach).

W pierwszej lokalizacji nalezy skonfigurowac interfejs fri01 i
doda¢ routing do zdalnej podsieci. Adres IP uzyty na interfejsie fr101 jest
nieistotny, ale dobrze uzy¢ tego samego adresu, ktory jest na interfejsie
eth0.

Tahoe> ifconfig fr101 192.168.1.1
Tahoe> route add -net 192.168.2.0 netmask
255.255.255.0 frio01

Ponadto nalezy skonfigurowac interfejs eth0:

Tahoe> ifconfig eth0 192.168.1.1 netmask
255.255.255.0

W drugiej lokalizacji konfiguracja jest bardzo podobna:
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Tahoe> ifconfig £fr102 192.168.2.1

Tahoe> route add -net 192.168.1.0 netmask
255.255.255.0 fr102

Tahoe> ifconfig eth0 192.168.2.1 netmask
255.255.255.0

Jesli dodatkowo jest wykorzystywany dostep do internetu
(zazwyczaj przez DLCI 99), to mozna skonfigurowac interfejs fr99 i
ustawié przez niego domysliny routing.

Na koniec ustawienia nalezy zapisa¢ do pamieci EEPROM:

Tahoe> write




5. Dane techniczne

procesor:
Motorola MC68302, 20MHz

protokoty sieciowe:
IP, TCP, UDP, ICMP, TFTP, SNMP, DHCP, BOOTP,
RFC-1490, PPP, Frame Relay, Cisco® HDLC,
IEEE802.1q

sygnalizacja FR:
ANSIT1.617 AnnexA, ITU Q.933 Annex D, Cisco® LMI

interfejs Ethernet:
Tahoe®1801: 10BaseT, ztacze R145
Tahoe®1808: 10/100BaseT, 8 ztacz R145

konsola szeregowa:
RS-232,9600b/s, 8N1, ziacze DB9/M

wymiary:
229 mm (szer.) x 57 mm (wys.) x 152 mm (dt.)

zasilanie i pobdr mocy:
Tahoe®1801: 7.5V,400 mA, 3W
dotaczony zasilacz 230V/50Hz
Tahoe®1808: 7.5V, 1.2A,9W
dofaczony zasilacz 230V/50Hz

warunki klimatyczne:

przechowywanie: temperatura -20°Cdo 65°C
wilgotnos¢ 5do95%
praca: temperatura 0°C do40°C

wilgotnos¢ 0do 85%




6. Deklaracja zgodnosci
TAHOE
Piotr Kaczmarzyk

ul. Uniwersytecka 1
50-951 Wroctaw, Polska

Deklaruje, ze produkty Tahoe 1801 i Tahoe 1808 sq zgodne z
nastepujacymi dyrektywami Unii Europejskiej:

O 73/23/EEC dyrektywa niskonapieciowa

O 89/336/EEC kompatybilnos¢ elektromagnetyczna

0 99/5/EEC wymagania dla radiowych i telekomunika-
cyjnych urzadzen koncowych

Zgodnos¢ Tahoe 1801 i Tahoe 1808 z wymaganiami powyzszych
dyrektyw zostata zapewniona przez kompletne zastosowanie
nastepujacych norm zharmonizowanych :

© EN60950:2000
O EN55022:1998
O EN61000-6-1:2002
O EN61000-6-3:2002

Podpisano: Piotr Kaczmarzyk

Stanowisko: Dyrektor

Podpis: /D by ot meone /\jﬂ
Data: 30 kwietnia 2004 {

Miejsce: Wroctaw, Polska




©2002-2003 Tahoe®. Wszelkie prawa zastrzezone.
Wystepujace w niniejszym dokumencie znaki towarowe innych firm stuza,
jedynie wyjasnieniu whasciwosci produktu.
Firma Tahoe® nie bierze odpowiedzialnoci za ewentualne wystepujace w
niniejszym dokumencie braki lub niescistosci.







TAHOE®

ul. Uniwersytecka 1
50-951 Wroclaw
tel. (71) 344-26-44
fax (71) 344-26-42
http://www.tahoe.pl/




